Zaltgcznik nr 3 do zapytania ofertowego / po zawarciu — zalacznik nr 2 do Umowy

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta w Sztumie wdniu ..................... r. pomigdzy:

Starostg Powiatu Sztumskiego, dziatajagcym przy pomocy Starostwa Powiatowego w Sztumie, ul.
Mickiewicza 31, 82-400 Sztum, jako administratorem danych osobowych w zakresie danych
przetwarzanych w zwigzku z prowadzeniem ewidencji gruntow 1 budynkow, zwanym dalej
,,Administratorem”,

a

[Wykonawca — petna nazwa, adres, NIP, REGON, KRS/CEIDG, reprezentacja], zwanym dalej
,Podmiotem przetwarzajagcym” lub ,,Procesorem”,

tacznie zwanymi dalej ,,Stronami”. Umowa zostaje zawarta w wykonaniu Umowy GK
..................... dotyczacej zadania: ,,Doprowadzenie do zgodnosci oznaczenia klasouzytkow
(uzytkow gruntowych, klas bonitacyjnych) pomiedzy cz¢scig opisowa (rejestr gruntdow) a czgscia
graficzng (mapa ewidencji gruntow) bazy danych ewidencji gruntow i budynkow”, dalej ,,Umowa
gtowna”.

8 1. Przedmiot, czas, charakter i cel powierzenia

1. Administrator powierza Procesorowi przetwarzanie danych osobowych wytacznie w zakresie
niezbednym do wykonania Umowy gtéwnej i wytacznie na udokumentowane polecenie
Administratora, w rozumieniu art. 28 RODO.

2. Powierzenie obejmuje czas od udostepnienia Procesorowi pierwszego dostepu do danych do
wykonania obowigzkow zwrotu/usunigcia po zakonczeniu Umowy gtéwnej, chyba ze prawo Unii
lub prawo krajowe nakazuje dalsze przechowywanie okre§lonych danych.

3. Charakter operacji obejmuje w szczego6lnosci: dostep, przegladanie, analize, porzadkowanie,
zestawianie, dopasowywanie, modyfikowanie danych w granicach zaakceptowanych zmian EGIB,
przygotowywanie plikoéw i dokumentacji oraz techniczne zasilenie bazy EGiB — wytacznie w
zakresie wynikajagcym z Umowy gtéwnej 1 Warunkow Technicznych.

4. Celem przetwarzania jest wykonanie czynnosci koniecznych do doprowadzenia do zgodnosci
danych EGiB oraz sporzadzenia i wdrozenia wynikoéw prac. Procesor nie jest uprawniony do
wykorzystywania danych we wtasnych celach, w tym analitycznych, szkoleniowych,
marketingowych, testowych, rozwojowych ani do tworzenia wlasnych baz.

§ 2. Kategorie os6b i danych

1. Kategorie osob, ktorych dane moga by¢ przetwarzane, obejmuja w szczego6lnosci wiascicieli,
wspotwlascicieli, uzytkownikow wieczystych, wiadajacych, osoby, ktorych prawa lub inne
oznaczenia ujawniono w dokumentach zrédtowych PZGiK i EGiB, pelnomocnikéw oraz 0soby
wystepujace w dokumentacji geodezyjne;.

2. Kategorie danych obejmuja wylacznie dane rzeczywiscie wystepujace w materiatach niezbednych
do realizacji zadania, w szczego6lnosci: imi¢ 1 nazwisko, adres lub inne dane lokalizacyjne,
identyfikatory i oznaczenia nieruchomosci, numery dziatek, numery ksigg wieczystych, dane
dotyczace praw do nieruchomosci oraz inne dane znajdujace si¢ w dokumentach zrodtowych, jezeli
ich przetwarzanie jest konieczne do wykonania Umowy gtéwne;.

3. Procesor stosuje zasade minimalizacji: nie pozyskuje, nie kopiuje i nie utrwala danych, ktore nie sg
konieczne do wykonania konkretnej czynnosci.
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§ 3. Polecenia Administratora i zgodnos¢ z prawem

Procesor przetwarza dane wytacznie na udokumentowane polecenie Administratora, w tym w
zakresie przekazywania danych do panstwa trzeciego lub organizacji migdzynarodowej, chyba ze
obowigzek taki naktada prawo Unii lub prawo krajowe; w takim przypadku Procesor informuje
Administratora przed rozpoczeciem przetwarzania, o ile prawo nie zabrania takiej informacji.

Jezeli zdaniem Procesora polecenie narusza RODO albo inne przepisy o ochronie danych, Procesor
niezwlocznie informuje Administratora przed jego wykonaniem, wskazujac przyczyne zastrzezenia.
Procesor nie podejmuje samodzielnie decyzji o celach przetwarzania ani nie rozszerza zakresu
danych poza polecenia i Umowe gtowna.

§ 4. Osoby upowaznione i poufnosé¢

Procesor zapewnia, ze do danych maja dostep wytacznie osoby imiennie upowaznione w zakresie
niezbednym do wykonywanych zadan. Upowaznienia sg udzielane najpozniej przed uzyskaniem
dostepu i sg niezwlocznie odwotywane po ustaniu potrzeby dostepu.

Procesor prowadzi aktualng ewidencje os6b upowaznionych i na zagdanie Administratora przekazuje
informacj¢ o osobach posiadajacych dostep, ich roli 1 okresie dostepu.

Osoby upowaznione sa zobowigzane do zachowania poufno$ci na podstawie zobowigzania
umownego lub ustawowego, rowniez po ustaniu upowaznienia.

Procesor zapewnia osobom upowaznionym odpowiednie instrukcje i szkolenie z zakresu ochrony
danych i bezpieczenstwa informacji.

§ 5. Srodki techniczne i organizacyjne

Procesor wdraza i utrzymuje przez caty okres powierzenia $rodki techniczne i organizacyjne
zapewniajace stopien bezpieczenstwa odpowiadajacy ryzyku, zgodnie z art. 32 RODO i
zatgcznikiem nr 1 (TOMs).

Procesor nie moze obnizy¢ poziomu bezpieczenstwa okreslonego w TOMs bez uprzedniej pisemnej
zgody Administratora. Administrator moze, z uzasadnionych przyczyn bezpieczenstwa, nakazac
zastosowanie dodatkowego $rodka adekwatnego do ryzyka, jezeli nie prowadzi to do
nieuzasadnionej zmiany przedmiotu Umowy gldwne;.

Dane sg przetwarzane co do zasady w srodowisku teleinformatycznym Zamawiajacego przez
dostep zdalny. Lokalne kopiowanie danych jest zabronione, chyba ze Administrator wyrazi
uprzednig pisemng zgode i1 okresli warunki zabezpieczenia.

8 6. Dalsze powierzenie

Procesor nie moze korzysta¢ z ustug innego podmiotu przetwarzajgcego bez uprzedniego
szczegotowego pisemnego upowaznienia Administratora. Za upowaznione uwaza si¢ podmioty
jednoznacznie wskazane w ofercie 1 zaakceptowane przy zawieraniu Umowy gltdéwnej — wylacznie
w zakresie ujawnionym Administratorowi.

Wprowadzenie nowego podprocesora albo zmiana zakresu podpowierzenia wymaga uprzedniej
pisemnej zgody Administratora.

Procesor naktada na podprocesora, na podstawie umowy lub innego aktu prawnego, co najmnie;j te
same obowigzki ochrony danych, ktére wynikaja z niniejszej Umowy, i odpowiada wobec
Administratora za wykonanie obowigzkéw podprocesora.

Na zadanie Administratora Procesor udostepni informacje o tozsamosci podprocesora, miejscu
przetwarzania i zakresie powierzonych mu operacji.
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§ 7. Pomoc Administratorowi

Procesor, uwzgledniajac charakter przetwarzania i dostgpne informacje, pomaga Administratorowi w
szczegbdlnosci w:

1)
2)

3)
4)

realizacji praw osob, ktérych dane dotycza;

zapewnieniu bezpieczenstwa przetwarzania; 3) ocenie skutkéw dla ochrony danych 1 uprzednich
konsultacjach, jezeli beda wymagane;

wyjasnianiu skarg, postepowan i kontroli organu nadzorczego;

wykazaniu zgodnosci z art. 28—-36 RODO.

8 8. Naruszenia ochrony danych i incydenty

Procesor zgtasza Administratorowi kazde naruszenie ochrony danych osobowych lub zdarzenie,
ktore moze prowadzi¢ do naruszenia poufnosci, integralnosci lub dostgpnosci danych,
niezwlocznie, nie poézniej niz w ciggu 12 godzin od jego wykrycia.

Zgloszenie obejmuje — w zakresie mozliwym na danym etapie — opis charakteru zdarzenia,
kategorie 1 przyblizong liczb¢ 0sob i1 rekordow, prawdopodobne konsekwencje, zastosowane lub
proponowane $rodki zaradcze, date i czas wykrycia oraz dane osoby kontaktowe;.

Jezeli pelne informacje nie sg dostgpne jednoczesnie, Procesor przekazuje je etapami bez dalsze;j
nieuzasadnionej zwloki i zachowuje dowody oraz logi zwigzane ze zdarzeniem.

Procesor nie zawiadamia samodzielnie 0sob, ktorych dane dotycza, ani Prezesa UODO bez
polecenia Administratora, chyba ze obowiazek taki bezposrednio wynika z prawa i Procesor jest
adresatem tego obowigzku.

§ 9. Audyty, informacje i dowody zgodnosci

Procesor udostgpnia Administratorowi wszystkie informacje niezb¢dne do wykazania spetnienia
obowigzkow z art. 28 RODO oraz umozliwia i przyczynia si¢ do audytéw, w tym inspekcji,
wykonywanych przez Administratora lub audytora przez niego upowaznionego.

Audyt moze obejmowac w szczegolnosci kontrolg dokumentacji, upowaznien, logéw, ustawien
bezpieczenstwa urzadzen wykorzystywanych do realizacji Umowy, sposobu dalszego powierzenia
oraz potwierdzenia usuni¢cia danych.

Administrator co do zasady zawiadomi o audycie z wyprzedzeniem co najmniej 2 dni roboczych,
chyba ze zachodzi incydent, uzasadnione podejrzenie naruszenia lub kontrola organu, gdy audyt
moze by¢ przeprowadzony niezwlocznie.

§ 10. Transfery poza EOG

Procesor nie przekazuje danych poza Europejski Obszar Gospodarczy ani nie korzysta z ustug, ktorych
uzycie powoduje taki transfer, bez uprzedniej pisemnej zgody Administratora oraz zapewnienia
podstawy transferu zgodnej z rozdziatem V RODO.

1.

§ 11. Zakonczenie przetwarzania

Po zakonczeniu §wiadczenia ustug zwigzanych z przetwarzaniem Procesor — wedtug decyzji
Administratora — zwraca Administratorowi dane i ich kopie albo usuwa je w sposéb
uniemozliwiajacy odtworzenie, chyba ze prawo nakazuje dalsze przechowywanie.

Obowigzek wykonuje si¢ nie pdzniej niz w terminie 7 dni od zakonczenia dostepu albo otrzymania
polecenia Administratora. Procesor przekazuje pisemne potwierdzenie wykonania usunigcia lub
zwrotu, wskazujac zakres danych, date 1 sposob wykonania.

Jezeli okreslone dane muszg by¢ przechowywane na podstawie prawa, Procesor izoluje je od
biezacego przetwarzania i wykorzystuje wylacznie w celu wynikajacym z tego obowigzku.
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§ 12. Odpowiedzialnos¢ i relacja z Umowg glowna

Kazda ze Stron ponosi odpowiedzialno$¢ na zasadach wynikajacych z RODO i prawa krajowego.
Procesor odpowiada w szczegolnosci za naruszenie obowigzkéw RODO skierowanych
bezposrednio do podmiotéw przetwarzajacych oraz za dziatanie poza zgodnymi z prawem
instrukcjami Administratora lub wbrew nim.

Naruszenie niniejszej] Umowy stanowi jednocze$nie naruszenie obowigzkow bezpieczenstwa i
ochrony danych okreslonych w Umowie gldwnej i moze skutkowa¢ przewidzianymi w niej karami,
rozwigzaniem Umowy i1 odpowiedzialnoscig odszkodowawcza.

W razie sprzecznosci migdzy niniejsza Umowa a Umowa gtowng w zakresie przetwarzania danych
osobowych pierwszenstwo ma niniejsza Umowa.

§ 13. Kontakt i postanowienia koncowe

Kontakt do Administratora/Inspektora Ochrony Danych: Inspektor Ochrony Danych — Dariusz
Klimowski, e-mail: iod@fioi.org, tel. 55 239 48 74. Zmiana danych kontaktowych 10D nie
wymaga aneksu i jest skuteczna po poinformowaniu Procesora.

Osoba kontaktowa Procesora ds. ochrony danych i incydentow: [...], e-mail: [...], tel. [...].

Zmiana niniejszej] Umowy wymaga formy pisemnej pod rygorem niewaznos$ci, z wyjatkiem danych
kontaktowych 1 zmian TOMs podnoszacych poziom bezpieczefistwa, uzgodnionych w formie
dokumentowe;j.

W sprawach nieuregulowanych stosuje si¢ RODO, ustawe z dnia 10 maja 2018 r. o ochronie
danych osobowych oraz przepisy Kodeksu cywilnego w zakresie zgodnym z charakterem stosunku.
Umowg sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej Strony.

ADMINISTRATOR PODMIOT PRZETWARZAJACY

Starosta Sztumski osoba uprawniona
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Zalacznik nr 1 do Umowy powierzenia — minimalne Srodki techniczne i organizacyjne (TOMs)

Obszar

Minimalne wymaganie

Zarzadzanie dostepem

Imienne konta; zasada najmniejszych uprawnien; niezwloczne
blokowanie dostepu po ustaniu potrzeby; okresowy przeglad
uprawnien; zakaz kont wspoétdzielonych.

Uwierzytelnianie

Silne hasta zgodne z wymaganiami Zamawiajacego; MFA, jezeli
jest technicznie dostepne/wymagane; blokada konta po
wielokrotnych nieudanych prébach.

Urzadzenia koncowe

Wylacznie urzadzenia uzgodnione z Zamawiajacym,
przeznaczone do realizacji zadania, z legalnym i wspieranym
systemem Windows 11, aktualizacjami bezpieczenstwa,
aktywnym firewall i ochrong antywirusowa/EDR.

Szyfrowanie

Szyfrowanie dyskow urzadzen przenos$nych i stacjonarnych
wykorzystywanych do realizacji zadania; szyfrowane kanaty
komunikacji; zakaz przesytania danych przez niezabezpieczone
kanaty.

RDP/VDI

Dostep wylacznie z zaakceptowanych statych adresow IP i
urzadzen. Zamawiajacy moze wylaczy¢ kopiowanie przez
schowek, mapowanie lokalnych dyskéw, drukarek i portow oraz
lokalny zapis plikéw.

Nosniki i chmura

Zakaz zapisu danych na prywatnych nosnikach USB, prywatnych
chmurach, prywatnych kontach e-mail i ustugach
niezaakceptowanych przez Administratora.

Logowanie i rozliczalnos$¢

Rejestrowanie logowan i istotnych operacji w zakresie
zapewnianym przez system Zamawiajacego; zakaz usuwania lub
modyfikowania logéw; wspolpraca przy ich zabezpieczeniu na
potrzeby incydentu.

Kopie bezpieczenstwa

Przed zasileniem produkcyjnej bazy EGiB Zamawiajacy
wykonuje lub potwierdza aktualng kopi¢ bezpieczenstwa i
dostepnosé procedury odtworzenia. Wykonawca nie rozpoczyna
zasilenia bez takiego potwierdzenia.

Integralno$¢ danych

Zmiany w bazie wylacznie po zaakceptowaniu dokumentacji i na
polecenie Zamawiajacego; obowigzek zachowania wersji
historycznych i przypisanych operatow; walidacja po zasileniu.

Poufnos¢

Imienne upowaznienia; zobowigzania do poufnosci; szkolenie
personelu; brak dostepu 0s6b nieupowaznionych do stanowiska
pracy; automatyczna blokada ekranu.

Praca zdalna

Praca w miejscu zapewniajagcym ochrong przed podgladem i
dostepem 0s0b postronnych; zakaz pracy na publicznych,
niezaufanych sieciach bez zaakceptowanego bezpiecznego tunelu.

Incydenty

Procedura niezwlocznego zgtaszania; maksymalnie 12 godzin od
wykrycia do pierwszego zgloszenia Administratorowi;
zachowanie logoéw i dowodow; wspotpraca przy analizie i
ograniczaniu skutkdw.

Usuwanie danych

Po zakonczeniu zadania bezpieczne usuni¢cie danych i kopii z
urzadzen Procesora oraz potwierdzenie tego faktu; wyjatek
wylacznie dla danych wymaganych prawem.

Tylko po uprzedniej zgodzie Administratora i po natozeniu

Podprocesorzy réwnowaznych obowiazkow; Procesor prowadzi listg
zaakceptowanych podprocesorow.
Procesor umozliwia weryfikacj¢ urzadzen i organizacji
Audyty zabezpieczen zwigzanych z realizacja zadania w zakresie

niezbednym do potwierdzenia zgodnosci.
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