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Wydziat Pozyskiwania Srodkéw
(Wydziat wnioskujgcy)

Sztum, dnia 15.12.2025r.

PS.042.12.1.DO

(znak sprawy)

Wykonawcy

ZAPYTANIE OFERTOWE
w postepowaniu o udzielenie zamdwienia
o wartosci nie przekraczajgcej 130 000 ztotych netto

1. Postepowanie prowadzone jest bez stosowania przepisow ustawy z dnia 11 wrzesnia
2019 r. Prawo zamd@wien publicznych, na podstawie Regulaminu.

2. Nazwa przedmiotu zamowienia:

~AUDYT KRl ORAZ AKTUALIZACJA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM
INFORMACJI W TYM POLITYKI BEZPIECZENSTWA INFORMACJI Z ZAKRESU
CYBERBEZPIECZENSTWA W RAMACH PROJEKTU CYBERBEZPIECZNY SAMORZAD” DLA
STAROSTWA POWIATOWEGO W SZTUMIE

3. Zamawiajacy:
Powiat Sztumski — Starostwo Powiatowe w Sztumie
ul. Mickiewicza 31
82-400 Sztum

zaprasza do zfozenia oferty na:
4. Opis przedmiotu zamowienia:

Przedmiotem niniejszego zamowienia jest Audyt KRl oraz aktualizacja systemu
zarzadzania bezpieczenstwem informacji w tym polityki bezpieczenstwa informacji z
zakresu cyberbezpieczenstwa dla Starostwa Powiatowego w Sztumie.

Zadanie zostato dofinansowane w ramach projektu grantowego ,,Cyberbezpieczny
Samorzad “o numerze FERC.02.02-CS.01-001/23 realizowanego w ramach Funduszy
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- Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi

~ cyfrowe, Dziatanie 2.2.- Wzmocnienie krajowego systemu cyberbezpieczeristwa.

- Srodki Unii Europejskiej 688 500,00 PLN (stownie: szeééset osiemdziesiat osiem tysiecy
pigcset ztotych 00/100 ). Jest to 81% catej kwoty. Srodki budzetu panstwa 161 500,00
PLN(stownie: sto szes¢dziesiat jeden tysiecy pigéset ztotych 00/100 ). Jest to 19% catej
kwoty.

Szczegbtowy opis przedmiotu zamodwienia wraz z ilosciami opisany zostat w Zatgczniku
" nr 1do zapytania ofertowego.

5. Oferte nalezy ztozyé/przestaé:

1) Oferte nalezy sporzadzi¢ w jezyku polskim (czytelng i trwata technikg) na zataczonym
druku - ,Formularz ofertowy” — Zatgcznik Nr 3 oraz zataczniki wymienione w pkt 10
niniejszego zapytania ofertowego, tj.:

Opis przedmiotu zamdwienia — Zatgcznik nr 1

Wzér umowy — zatgcznik nr 2

Formularz Ofertowy — Zatgcznik Nr 3

Wykaz ustug — Zatacznik Nr 4

2) Oferte nalezy sktada¢ w terminie do dnia 30.12.2025 r., do godz. 11.00 na adres:
Starostwo Powiatowe w Sztumie ul. Mickiewicza 31, 82-400 Sztum

(liczy sie data i godz. wptywu do Urzedu)

lub: e-Doreczenia: AE:PL-38736-56777-VGRSC-21

lub: przez Elektroniczng Platforme Ustug Administracji Publicznej

Identyfikator w ePUAP: /1842pudhcg/SkrytkaESP

3) Oferta otrzymana przez zamawiajgcego po w/w terminie zostanie zwrécona Wykonawcy
bez otwierania.

4) Wykonawca moze wprowadzi¢ zmiany lub wycofaé ztozong przez siebie oferte przed
uptywem terminu do jej sktadania.

5) Ztozenie oferty jest réwnoznaczne z wyrazeniem zgody na zawarcie umowy

Oferte nalezy sktada¢ w terminie do dnia ....ceoovveeemeencnnen.. r., do godz. ....ccoervunnne.. na adres:

6. Zamawiajgcy dopuszcza mozliwos¢ prowadzenia negocjacji ztozonych ofert: NIE
7. Kryterium oceny ofert:
Kryterium oceny oferty stanowi cena - 100%
Cena najnizsza

Cena oferty = x 100 %
Cena badana

Gdzie:
Cena najnizsza — najnizsza wartos¢ brutto sposrdd ofert nieodrzuconych
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Cena badana — wartos¢ brutto oferty badane;j

8. Warunki udziatu w postepowania: (opisac jezeli postawiono warunki)

0 udzielenie zamodwienia mogg ubiegac sie wykonawcy, ktorzy ztoig oferte wraz z
wymaganymi o$wiadczeniami, dokumentami oraz spetniajg warunki dotyczace
zdolnosci technicznej lub zawodowej:
Warunek zostanie uznany za spetniony, jezeli Wykonawca wykaze osoby, ktore
skieruje do realizacji zamodwienia, tj:
1. w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krétszy — w tym okresie wykonat, co najmnie;j:

1)

2)

dwie (2) ustugi audytu bezpieczenstwa zakoriczone opracowaniem
raportu z audytu, przy czym co najmniej jedna tego rodzaju ustuga
powinna obejmowac podmiot publiczny;

dwie (2) ustugi opracowania dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) zgodnie z normg ISO 27001, wraz z
zapewnieniem ustug wsparcia dla organizacji podczas wdrozenia SZBI;

3) jedna (1) ustuge zwigzang z przeprowadzeniem szkolen z zagadnien

bezpieczenstwa informacji dla grupy nie mniejszej niz 80 oséb.

2. dysponuje lub bedzie dysponowat osobami, ktére bedg uczestniczy¢ w
wykonywaniu zamowienia, w tym:

1)

ekspert ds. bezpieczeristwa / audytor (co najmniej 2 osoby), z ktorych
kazda posiada co najmniej 3-letnie doswiadczenie w zakresie
przeprowadzania audytow bezpieczeristwa informacji w projekcie
informatycznym oraz brata udziat przynajmniej w jednej ustudze
opracowania dokumentacji Systemu Zarzgdzania Bezpieczenstwem
Informacji (SZBI) i wdrozenia SZBI, posiada aktualny certyfikat Audytora
Wiodacego norm ISO 27001 lub certyfikat rownowazny opisany w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w
sprawie wykazu certyfikatéow uprawniajgcych do przeprowadzenia
audytu, gdzie przynajmniej jedna osoba ma doswiadczenie w
wykonaniu ustugi polegajgcej na opracowaniu dokumentacji i
wdrozeniu wraz z pakietem szkolen Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBl), ktéra to ustuga zostata
zrealizowana na rzecz Jednostki Samorzadu Terytorialnego (JST);



Fundusze Europejskie Rzeczpospolita Dofinansowane przez T
"3 Rozwsj CyFrowy - Polska Uniq Europejska =]

2) ekspert ds. bezpieczeristwa co najmniej jedng osobg, posiadajaca
niezbedna wiedze i doswiadczenie w audytowaniu systemoéw
informatycznych. W celu potwierdzenia spetnienia tego warunku osoba
ta musi legitymowac sie co najmniej dwoma certyfikatami, w tym
Certified Information Systems Security Professional (CISSP) oraz
dodatkowo jednym z sposréd wymienionych w ponizszej liscie,

— Offensive Security Certified Professional (OSCP);
— Certified Security Analyst (ECSA);

— Web Application Penetration Tester (eWPT);

— Certified Professional Penetration Tester (eCPPT).

Niespetnienie chociazby jednego z ww. warunkow skutkowaé bedzie wykluczeniem

+ Wykonawcy z postepowania.

9. Sposdb przygotowania oferty:

Oferte nalezy przygotowa¢ na Formularzu oferty stanowigcym zatacznik nr 3 do

zapytania.

1. Na zataczonym formularzu cenowo - ofertowym, nalezy przedstawié cene
ofertowg brutto oraz netto za wykonanie/udzielenie przedmiotu zaméwienia.

2. Warto$¢ cenowg nalezy podaé¢ w ztotych polskich cyfrg - z doktadnoscig do
dwodch miejse po przecinku oraz stownie.

3. Cena powinna zawiera¢ wszelkie koszty zwigzane z wykonaniem przedmiotu
zamowienia.

4. Wszelkie rozliczenia pomiedzy Zamawiajagcym a Wykonawcg odbywaé sie bedg

w ztotych polskich

W celu potwierdzenia spetnienia warunkéw udziatu w postepowaniu oferta musi
zawierac nastepujace oswiadczenia i dokumenty:
1.
2.

wypetniony formularz oferty — zatgcznik nr 3,

parafowany na wszystkich stronach przez wykonawce lub osobe nalezycie
umocowang wzor umowy — zatgcznik nr 2,

wykaz wykonanych ustug, w okresie ostatnich trzech lat przed uptywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym
okresie, wraz z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw,
na rzecz ktorych ustugi zostaty wykonane oraz zatagczeniem dowodéw, czy zostaty
wykonane nalezycie — zatgcznik nr 4

wykazu o0s6b, skierowanych przez wykonawce do realizacji zamdwienia
publicznego, w szczegdlnosci odpowiedzialnych za $wiadczenie ustug, kontrole
jakosci lub kierowanie robotami budowlanymi, wraz z informacjami na temat ich
kwalifikacji zawodowych, uprawnien, doswiadczenia i wyksztatcenia niezbednych
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do wykonania zaméwienia publicznego, a takze zakresu wykonywanych przez nie
czynnosci oraz informacjg o podstawie do dysponowania tymi osobami —
zatacznik nr 5

5. petnomocnictwo (oryginat lub notarialnie potwierdzong kopie) do podpisania
oferty, jezeli oferta nie zostata podpisana przez osoby upowaznione do tych
czynnosci dokumentem rejestracyjnym (dotyczy to réwniez w przypadku
konsorcjum) Wszystkie dokumenty przedstawione w formie kserokopii musza

by¢ poswiadczone za zgodnosc z oryginatem przez uprawnione osoby.

10. Odrzucenie oferty/uniewaznienie postepowania:

1) Zamawiajacy dopuszcza mozliwosé uniewaznienia postepowania bez podania
przyczyny.

2) Zamawiajacy zastrzega, Ze niniejsze zapytanie ofertowe nie stanowi zobowigzania
do udzielenia zamdwienia Oferty ztozone po terminie nie beda rozpatrywane.

3) Za dochowanie terminu ztozenia oferty uwaza sie dzien i godzing faktycznego jej
dostarczenia.

Sztum, dnia 15.12.2025r.

Zatwierd8am/ nie zatwierdzam *
Sj-IOSTA

(o v
eYownika zamawiajgcego)
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