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1. AUDYT KRI ORAZ AKTUALIZACJA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACJI W TYM POLITYKI BEZPIECZENSTWA

INFORMACII.
L.P Charakterystyka (wymagania minimalne)
1. Zamoéwienie bedzie realizowane na rzecz Powiatu Sztumskiego
2. Wykonawca jest zobowigzany do przeprowadzenia w poszczegdlnych latach realizacji projektu pn. , Cyberbezpieczny Samorzad”
wspotfinansowanego w ramach srodkdw Unii Europejskiej i budzetu panstwa w ramach programu Fundusze Europejskie na Rozwdj
Cyfrowy 2021-2027, Priorytetu Il Zaawansowane ustugi cyfrowe, Dziatania 2.2. - Wzmocnienie krajowego systemu

cyberbezpieczenstwa , tj. w roku 2025 audytu systemu zarzadzania bezpieczeistwem informacji w zwigzku z zapisami w § 19 ust. 2 pkt
14 Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U. 2024 poz. 773), zwanego dalej ,,audytem KRI” dla Zamawiajacego.
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3. Wykonawca jest zobowigzany do przeprowadzenia aktualizacji i wdrozenia kompletnego Systemu Zarzadzania Bezpieczerstwem
Informacji (dalej zwany: SZBI) dla Zamawiajacego.

4. Zakres audytu systemu bezpieczenstwa informacji kazdorazowo obejmie zgodnos$¢ z kryteriami zawartymi w § 19 ust. 2 ww.
rozporzadzenia KRI oraz zgodno$¢ z wymaganiami normy PN-EN ISO/IEC 27001:2023 dla Zamawiajgcego.

5. Wykonawca zobowigzany jest do przeprowadzenia wdrozenia SZBI oraz audytu KRI (koricowego) dla Starostwa Powiatowego, Poradni
Psychologiczno-Pedagogicznej w Sztumie, Powiatowego Centrum Pomocy Rodzinie w Sztumie, Powiatowego Urzedu Pracy w Sztumie
oraz Zaktadu Aktywnosci Zawodowej w Sztumie

6. Raport z audytu KRI zostanie kazdorazowo podpisany przez audytora dokonujgcego audyt KRI przy wykorzystaniu kwalifikowalnego
podpisu elektronicznego i dostarczony do Zamawiajacego w formie elektroniczne;.

7. Audyt KRI oraz aktualizacja i wdrozenie SZBI dla Zamawiajgcego muszg zostac przeprowadzone przez:
1) audytora zewnetrznego posiadajgcego przynajmniej jeden z certyfikatéw okreslonych w rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia audytu (Dz. U. 2018 poz. 1999) lub;

2) audytora wewnetrznego posiadajgcego przynajmniej jeden z certyfikatow okreslonych w rozporzadzeniu Ministra Cyfryzacji z dnia
12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub
bedgcego audytorem zewnetrznym systemu zarzgdzania bezpieczeristwem informacji wedtug normy PN-EN ISO/IEC 27001:2023.

8. Wykonawca w trakcie realizacji zamdwienia jest zobowigzany do zapoznania sie z czeSciowo wypetniong ankietg dojrzatosci
cyberbezpieczenstwa w zakresie wskazanym przez Zamawiajgcego oraz uwzglednié w ramach aktualizacji i wdrozenia SZBI planowany
w ramach realizacji projektu zakres usprawnien SZBI.

9. Wykonawca po wykonaniu ostatniego audytu KRI jest zobowigzany do uzupetnienia ankiety dojrzatosci cyberbezpieczeristwa. Ankiete
dojrzatosci cyberbezpieczenistwa nalezy wypetni¢ w oparciu o aktualny na dzien wypetnienia ankiety wzér ankiety opublikowany na
stronie: https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad (zatacznik nr 6 - Ankieta Dojrzatosci Cyberbezpieczernstwa w
Jednostce Samorzadu Terytorialnego i Jednostkach Podlegtych).

10. Wypetnienie ankiety dojrzatosci cyberbezpieczenstwa polegac bedzie wypetnieniu przez Wykonawce kolumn H, | z arkusza , Ankieta”
dla Zamawiajgcego na podstawie zebranych przez Wykonawce danych. Zamawiajgcy nie dopuszcza pozostawienia pustych pdl dla
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okreslonych powyzej kolumn, w przypadku jezeli w polu opisowym nie przewiduje sie zmian wéwczas nalezy zamiesci¢ odpowiednig
informacje. Ankieta dojrzatosci cyberbezpieczeistwa zostanie podpisana przez audytora dokonujacego audyt KRI przy wykorzystaniu
kwalifikowalnego podpisu elektronicznego i dostarczona do Zamawiajgcego w formie elektroniczne;.

11. Wykonawca przy swiadczeniu ustug jest zobowigzany uwzglednié i zastosowa¢ wymagania Dyrektywy Parlamentu Europejskiego i Rady
(UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkdow na rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa na
terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2) oraz akty wykonawcze wydane do niej. W przypadku jezeli w okresie realizacji zamdwienia zostanie przyjeta ustawa
0 zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz niektérych innych ustaw badZ inne przepisy implementujgce
Dyrektywe Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego
wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) w polski system prawny Wykonawca ma obowigzek
uwzglednic¢ wszystkie ich wymagania przy swiadczeniu ustug objetych niniejszym zamdéwieniem zaréwno w trakcie realizacji zaméwienia
jak i w trakcie okresu gwarancji.

12. Na wszystkie ustugi Wykonawca udzieli 12-miesiecznej gwarancji jednak nie dtuzej niz do 1 dnia miesigca czerwca 2026 r. polegajace;j
na wprowadzaniu niezbednych zmian w dokumentacji i aktualizacji dokumentacji na podstawie stwierdzonych przez Zamawiajgcego
niezgodnosci dokumentacji z biezagcym stanem w okresie gwarancji.

13. Zamawiajacy informuje, ze tam, gdzie Zamawiajacy opisat przedmiot zamdwienia przez odniesienie do norm, europejskich ocen
technicznych, aprobat, specyfikacji technicznych i systeméw referencji technicznych, dopuszcza sie rozwigzania réwnowazne
opisywanym. Wykonawca, ktéry powotuje sie na rozwigzania réwnowazne opisywanym przez Zamawiajgcego, jest obowigzany
udowodni¢, ze proponowane rozwigzania w rownowaznym stopniu spetniajg wymagania okreslone w opisie przedmiotu zamdwienia.

14. Zamawiajacy informuje, ze tam, gdzie opisat przedmiot zamdwienia przez wskazanie znakdéw towarowych, patentéw lub pochodzenia,
zrodta lub szczegdlnego procesu, ktory charakteryzuje produkty dostarczane przez konkretnego Wykonawce, co mogtoby doprowadzié
do uprzywilejowania lub wyeliminowania niektérych Wykonawcdw lub produktdw, Zamawiajgcy dopuszcza rozwigzanie rownowazne,
pod warunkiem, ze bedg one o nie gorszych wtasciwosciach i jakosci. Zamawiajgcy informuje, iz w takiej sytuacji przedmiotowe zapisy
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sg jedynie przyktadowe i stanowig wskazanie dla Wykonawcy jakie cechy powinny posiada¢ materiaty uzyte do realizacji przedmiotu
zamowienia. Ewentualne uzycie nazwy producenta ma wyfacznie charakter przyktadowy i ma jedynie na celu doprecyzowanie poziomu
oczekiwan Zamawiajgcego w stosunku do okreslonego rozwigzania.

15. Wykonawca, ktory powotuje sie na rozwigzania réwnowazne opisywanym przez Zamawiajacego, jest obowigzany wykazac, ze
oferowane przez ustugi spetniajg wymagania okreslone przez Zamawiajgcego ztozenia stosownych dokumentow, uwiarygodniajgcych
te rozwigzania.

16. Wykonawca, ktéry postuguje sie rownowaznymi certyfikatami lub normami musi je zatgczy¢ do oferty. Przez certyfikat lub norme
rownowazng Zamawiajgcy rozumie certyfikat lub norme analogiczng co do zakresu z certyfikatami lub normami wskazanymi z nazwy,
ktory potwierdza spetnianie certyfikacji lub normy charakteryzujacej sie cechami wtasciwymi dla certyfikacji lub normy wymienionej
przez Zamawiajgcego, wystawiony przez niezalezny podmiot uprawniony do certyfikacji.

17. Wymagania Zamawiajgcy wymaga, aby Wykonawca posiada potencjat osobowy niezbedny do wykonania zaméwienia.
wobec Zamawiajgcy wymaga, aby osoby oddelegowanie do realizacji zadania facznie posiadaty ponizsze certyfikaty:
wykonawcy — OSCP (Offensive Security Certified Professional)

— CEH (Certified Ethical Hacker)

— Audytor wiodacy ISO/IEC 22301

— Audytor wiodacy ISO/IEC 27001

— Audytor posiadajacy zaswiadczenie Certified Information Systems Security Officer (CISSO) lub rownowazny
Certyfikaty nalezy dotaczy¢ do oferty
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